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基于 ＲＲＡＭ延时单元的 ＰＵＦ设计
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　　摘　要：　随着技术的发展，信息安全受到了很大挑战．物理不可克隆函数（ＰｈｙｓｉｃａｌｌｙＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）
电路是一种新型的密钥生成电路，阻变存储器（ＲｅｓｉｓｔｉｖｅＲａｎｄｏｍＡｃｃｅｓｓＭｅｍｏｒｙ，ＲＲＡＭ）可以为其提供物理随机熵源，
这使得ＰＵＦ在物理上不可被攻击．但目前在基于ＲＲＡＭ的ＰＵＦ设计方案中，ＲＲＡＭ延时单元的测试响应对（Ｃｈａｌｌｅｎｇｅ
ＲｅｓｐｏｎｓｅＰａｉｒ，ＣＲＰ）效率并不够高．本文提出一种基于ＲＲＡＭ延时单元的ＰＵＦ结构，延时单元将ＲＲＡＭ的阻值输出到
反向器中，形成脉冲的延迟，最后通过判决器判断两路脉冲达到顺序并编码为“０”和“１”，这就是 ＰＵＦ的输出位．基于
ＲＲＡＭ延时单元，本文设计了８位、１６位、３２位、６４位ＰＵＦ，这些ＰＵＦ在保证良好的随机性、稳定性、唯一性的前提下，
大大提高了ＰＵＦ的ＲＲＡＭ单元效率．实验结果表明：该设计能够有效的提高 ＲＲＡＭ使用效率，使得 ＰＵＦ能够更好地
防止外界的攻击．

关键词：　物理不可克隆函数；阻变存储器；ＣＲＰ（ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅＰａｉｒ）效率
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１　引言
　　传统的软件加密算法通常需要将密钥保存在存储
器中，密钥易受存储器读写攻击，攻击者可以通过读写

存储器内容获取或破坏密钥，存在信息安全隐患．因此
产生了一种物理加密的方法，即 ＰＵＦ［１］，物理不可克隆
函数，这一概念最早由 Ｐａｐｐｕ［２］于２００１年首先提出，并
利用光学设计实现了 ＰＵＦ的系统认证等应用．ＰＵＦ电
路利用电路自身的参数波动性来产生密钥，具有良好

的随机性、唯一性和可靠性，攻击者无法通过传统方法

获取ＰＵＦ所产生的保密信息．
目前，大多数ＰＵＦ电路是利用工艺波动实现的，主

流设计方案包括环形振荡器（ＲＯＲｉｎｇＯｓｃｉｌｌａｔｏｒ）型
ＰＵＦ，仲裁器（Ａｒｂｉｔｅｒ）型 ＰＵＦ和存储器型 ＰＵＦ．由于
ＰＵＦ的构建基于无法控制的制造过程中物理参数的变
化，因此ＰＵＦ电路即使在知晓所有电路细节以及工艺
环境的情况下，也不可能制作出完全相同的 ＰＵＦ电路，
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因此ＰＵＦ电路可以阻止物理攻击［３］．
一个输入激励（Ｃｈａｌｌｅｎｇｅ）提交给一个ＰＵＦ电路时，

ＰＵＦ会产生相应的输出响应（Ｒｅｓｐｏｎｓｅ）．这个响应是由
以上提到的复杂的物理函数实现的，而这个物理函数针

对每个设备都是唯一的．一组ＣＲＰ可以作为ＰＵＦ以及相
应的集成电路或设备的指纹（如图１所示）．

ＲＲＡＭ［４，５］概念最早是由蔡少堂于１９７１年提出［６］，

并于２００８年由惠普在《Ｎａｔｕｒｅ》［７］杂志上首次发表报道
找到了 ＲＲＡＭ器件．ＲＲＡＭ的高阻态和低阻态的阻值
都具有一定的随机性，这在存储器本身的应用上存在

一定的缺陷，但却为物理不可克隆函数的应用提供了

物理熵源．ＲＲＡＭ在工艺上制备简便并且兼容ＣＭＯＳ工
艺．阻变材料的ＩＶ特性曲线如图２所示，可以看出其
具有典型的回滞特性．该回滞曲线一共分为４个区域：
低阻态区、高阻态区和两个转换区域，只有当电压幅度

超过一定阈值后才可以对阻变材料进行复位或编程．
ＲＲＡＭ虽然存在高阻态和低阻态两个稳定状态，但

其高低阻态的阻值却存在随机性［９］．图 ３是对 １００个
ＲＲＡＭ单元进行测量得到其高低阻态的阻值分布情况，
从图中可以看出ＲＲＡＭ的高阻态比低阻态阻值随机分
布范围更大［１０］．

ＲＲＡＭ的阻值随机特性在信息安全领域的研究受
到了广泛的关注．目前使用 ＲＲＡＭ设计 ＰＵＦ的思路包
括高阻实现方式、阈值电压操作方式、数字化分级实现

方式、平行 ＲＲＡＭ实现方式等．在高阻实现方式上，
ＹａｎｇｓｏｎｇＧａｏ［１１］等人提出了一种通过电流镜控制的环
形振荡器（ＣＭＲＯ）型ＰＵＦ，在４０×４０的 ＲＲＡＭ阵列上
仅实现了３１２００个 ＣＲＰ；ＰａｉＹｕＣｈｅｎ［１２］等人提出列电
流和比较输出的设计方案，在１０２４×１０２４的 ＲＲＡＭ阵
列上实现了１０７数量级的ＣＲＰ，但增加了输入逻辑电路
的复杂度；ＫａｒｓｔｅｎＢｅｃｋｍａｎ［１３］等人就提出了将 ＲＲＡＭ
单元与电容并联构成延时单元的方法进行 ＰＵＦ设计．
在阈值电压操作方式上，Ｃｈｅｎ［１４］利用当 ＲＲＡＭ单元切
换电压在阈值电压时，ＲＲＡＭ会被随机设置为高阻或低
阻来进行 ＰＵＦ设计．ＷｅｎｊｉｅＣｈｅ［１５］提出了一种通过数
字化分级的ＰＵＦ设计方案，方案在４０×４０的阵列上总
共实现了１６００个ＣＲＰ．ＤａｎｉｅｌＡｒｕｍｉ［１６］等人设计了一种
改造的１Ｔ１Ｒ阵列，通过平行ＲＲＡＭ实现ＰＵＦ设计的方
案，在２５６×５１２的阵列上实现了６５５３６个ＣＲＰ．

２　基于ＲＲＡＭ延时单元的ＰＵＦ设计
　　由于ＲＲＡＭ的高阻态阻值比低阻态阻值分布范围
更广，所以我们在 ＰＵＦ设计当中选用 ＲＲＡＭ的高阻态
作为电路的随机性来源．

电路结构如图４所示，总体分为两个部分：两个传
输通路和一个判决模块．两个传输通路同时传输一个
相同的信号，最终通过不同的延时竞争到达判决模块

的输入端．而判决模块则是用来判决传输信号到达的
先后顺序，从而判断哪一条延时通路传输信号更快．Ｃ１、
Ｃ２，…，Ｃ（２ｎ）是ＰＵＦ的输入端，而“输出响应”是 ＰＵＦ的
输出端．每条传输通路都由 ｎ个延时模块串联组成，而
每级延迟均由ＲＲＡＭ单元特性控制．

６６５１
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延时模块如图５所示，由两个并行的 ＲＲＡＭ单元
构成，通过两个２选１多路选择器和两个１分２多路分

配器并联起来．第五个输入信号为Ｃ的多路选择器用以
从两个ＲＲＡＭ单元中选出一个投入工作状态．两个多路
选择器共同接入Ｖ＿ＲＲＡＭ和Ｖ＿ｒｅｓｅｔ，而这两对多路选择
器和多路分配器共同拥有同一个控制端Ｖ＿ｃｔｒｌ．Ｖ＿ＲＲＡＭ
是ＲＲＡＭ单元的读电压，可对 ＲＲＡＭ进行非破坏性读
出；Ｖ＿ｒｅｓｅｔ是ＲＲＡＭ的重置电压，可将ＲＲＡＭ阻值设置
为高阻态．两个多路分配器则在输出端分别接入ＧＮＤ和
图中的下一个２选１多路选择器的输入端．

　　当Ｖ＿ｃｔｒｌ为“１”时，多路选择器切换到 Ｖ＿ｒｅｓｅｔ信
号，而与此同时多路分配器切换到 ＧＮＤ，重设为高阻
态；当Ｖ＿ｃｔｒｌ为“０”时，多路选择器切换到 Ｖ＿ＲＲＡＭ信
号，而与此同时多路分配器切换到与下一个多路选择

器的连接通路上．而下一个多路选择器的控制端则是
输入激励的输入端，当控制端为“１”时选择下端的
ＲＲＡＭ单元，当控制端为“０”时，选择上面的 ＲＲＡＭ单
元．由此则将ＲＲＡＭ电阻阻值以读电流的方式读出，再
接入下一级的延时电路，而此延时电路则由一个电流

镜和一个反相器构成．一方面通过电流镜将 ＲＲＡＭ读
电流信号与反相器接地端相连，另一方面通过设置电

流镜的比例，可以将 ＲＲＡＭ单元读电流放大以增加
ＲＲＡＭ阻值引起的读电流大小的差异，使输出效果更
佳明显，ＰＵＦ工作更加稳定．ＲＲＡＭ单元电阻阻值通过
电流镜控制反相器的充放电时间，从而体现其随机性．

多路选择器和多路分配器都是模拟的，由传输门

构成，可传输模拟信号而不会像数字多路选择器和数

字多路分配器一样将电位拉高到“１”或者“０”，这就保
证了信号的ＰＵＦ能够正常工作．延时单元通过反相器
的输入端和输出端依次相连，并形成两条并行的传输

通路．一个相同的脉冲信号则从最左端延时单元的反
相器输入端同时输入到两条延时通路，最终输出给判

决器模块的输入端．判决器根据脉冲信号到来的先后
顺序得出响应的输出，即ＰＵＦ的输出响应．如果上端通
路脉冲先到达，则判决器输出“１”；反之，则输出“０”．判

决器模块则是由两个与非门构成的触发器构成，通过

固定时间采样即可得到ＰＵＦ电路的输出响应．
为了产生一位输出响应，该 ＰＵＦ需按以下步骤

工作：

（１）编程（ｒｅｓｅｔ）阶段：因为ＲＲＡＭ的阻值在高阻态
的随机分布更为广泛，所以我们在此 ＰＵＦ设计中只利
用ＲＲＡＭ高阻状态的随机性．所以首先我们需要将
ＰＵＦ电路中所有的 ＲＲＡＭ单元设为高阻，即将 Ｖ＿ｃｔｒｌ
设为“１”．这样 ＲＲＡＭ单元一端接 Ｖ＿ｒｅｓｅｔ，另一端接
ＧＮＤ，则可被ｒｅｓｅｔ为高阻态．值得注意的是，这一操作
是同时针对所有 ＲＲＡＭ单元进行操作的，经过此操作
后ＰＵＦ中每一个ＲＲＡＭ单元的阻值就固定下来了，随
后就需要通过一定操作将其阻值的随机分布差异读取

出来．
（２）输入激励配置阶段：当所有的 ＲＲＡＭ单元都被

ｒｅｓｅｔ为高阻态之后，将Ｖ＿ｃｔｒｌ设置为“０”．这样ＲＲＡＭ单
元就和编程电压Ｖ＿ｒｅｓｅｔ和ＧＮＤ断开，转而与读电压Ｖ＿
ＲＲＡＭ和下一级多路分配器导通．在此阶段当中从下一
级多路选择器输入激励，每一个延时单元输入口令中的

一位，这样输入激励则决定了两条通路上ＲＲＡＭ单元的
接入情况，并将ＲＲＡＭ单元阻值的不同状况体现在每个
延时单元的具体延时差异上．若 ＰＵＦ总共消耗 ｎ个
ＲＲＡＭ单元，每个延时单元消耗２个，则此ＰＵＦ是ｎ／４级
的，总共拥有ｎ／２个延时单元．一组输入激励选中ＰＵＦ中
的ｎ／２个ＲＲＡＭ单元，即在下一阶段ｎ／２个ＲＲＡＭ单元
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都参与工作，总共拥有 ｎ／２个输入位．因此，该 ＰＵＦ的
ＣＲＰ和ＲＲＡＭ单元数量的关系概括为式（１）：

ＣＲＰ＝２
ｎ
２ （１）

我们将ＲＲＡＭＰＵＦ电路中平均每个ＲＲＡＭ单元可
产生的ＣＲＰ数量定义为ＲＲＡＭ单元ＣＲＰ效率．本设计
方案的ＲＲＡＭ单元ＣＲＰ效率为：

ＣＲＰ效率＝２
ｎ
２

ｎ （２）

（３）输出响应产生阶段：当配置好输入激励，即选
中的ＲＲＡＭ单元作用到各个延时模块上之后，我们再
给两条传输路径的最左端输入一个脉冲信号 Ｖ＿ｐｕｌｓｅ，
Ｖ＿ｐｕｌｓｅ通过上下两个并行的延时传输路径之后传递
到判决模块的两个输入端，最终得到判决结果，即一位

的输出响应．该过程可将 ＲＲＡＭ的阻值差异体现为每
个ＲＲＡＭ单元的读电流差异，再经由电流镜和缓冲器
体现为延时单元的延时差异，最终体现在判决结果上．
由于ＲＲＡＭ的阻值存在随机性，输出响应也存在其随
机性，这就为ＰＵＦ的物理加密功能提供了支撑．

３　实验与讨论

　　我们使用中芯国际 ＳＭＩＣ６５工艺库，在 Ｃａｄｅｎｃｅ仿
真工具中针对此设计方案各项参数进行了仿真．本文
采用的ＲＲＡＭ模型为北京大学康晋峰组和斯坦福大学
联合开发的ＲＲＡＭＶｅｒｉｌｏｇＡ模型［１７］．
３１　ＲＲＡＭ随机性仿真

ＲＲＡＭ阻值的随机性是该 ＲＲＡＭＰＵＦ设计的理论
基础，因此我们首先对其进行仿真验证．当导电细丝形成
时，ＲＲＡＭ呈低阻态；而当导电细丝熔断，则ＲＲＡＭ呈高
阻态［１８］．本文所使用的ＲＲＡＭ模型核心就是对导电细丝
的形成与熔断进行描述，其随机性是将导电细丝的长度

与半径设为随机值得到的．
我们对２０００个 ＲＲＡＭ单元同时进行了 ＲＥＳＥＴ操

作，将其全部设为高阻．先对所有 ＲＲＡＭ单元施加一个
幅度为－２Ｖ宽度为２０ｎｓ的编程电压，此过程就将ＲＲＡＭ
设置为高阻态．再对其施加一个幅度为１００ｍＶ的读电
压，读取流过每个 ＲＲＡＭ的电流值，进行计算之后就可
得到ＲＥＳＥＴ之后的阻值．仿真结果如图６所示，可以看
出ＲＲＡＭ单元高阻态的阻值随机分布在９００ＫΩ～３ＭΩ，
这将成为后续ＰＵＦ设计可靠的物理熵源．
３２　延时单元功能仿真

延时单元核心是由一个反相器和电流镜构成，结

构如图７所示．我们将 ＲＲＡＭ单元替换成单纯的电阻
并对不同阻值状态下的延时情况进行测试．因为经过
前文测试我们所使用的ＲＲＡＭ模型高阻态阻值随机分
布范围在９００ＫΩ～３ＭΩ，所以我们将电阻设置为步进

１００ＫΩ从９００ＫΩ到３ＭΩ，并将电流镜比例设置为１∶３
对其功能进行测试．

测试结果如图８所示，从结果中可以看出，当电阻
从９００ＫΩ以步进１００ＫΩ增加到３ＭΩ的过程中，延迟
时间在１ｎｓ到３１ｎｓ之间，其中图上两个邻近曲线之间
的延时差在十几皮秒到百皮秒等级．阻值每提高
１００ＫΩ，延时则约提高几十皮秒．Ｖ１为一个高度为１Ｖ
的上升沿脉冲，Ｖ３为０７Ｖ的ＲＲＡＭ读电压．
３３　随机性

随机性描述的是一个ＰＵＦ电路在输出响应中得到
“０”和“１”的比例是不是均等，在理想情况下出现“０”
和“１”的机会是均等的．用ｒｉ，１表示具有ｐ位输出响应的
ＰＵＦ实例的第１个输出向量的第ｉ位的二进制值．随机
性如式（３）所示：

Ｒａｎｄｏｍｎｅｓｓ＝ １
ｐ×ｑ∑

ｑ

ｌ＝１
∑
ｐ

ｉ＝１
ｒｉ，ｌ×１００％ （３）

８６５１



第　８　期 杨　轩：基于ＲＲＡＭ延时单元的ＰＵＦ设计

理想情况下，这个参数的值是５０％．
ｐ：ＰＵＦ实例输出响应向量的位数；
ｑ：ＰＵＦ实例输入向量的总个数．
６４位ＰＵＦ针对一个输入激励的一个输出响应结果

作为举例，从图９可以看出其输出响应分布具有一定
随机性．

对不同位数的随机性仿真数据最终计算结果如表

１所示．
表１　不同位数ＰＵＦ的随机性仿真结果

数位 ８ １６ ３２ ６４

随机性 ５０２０％ ５０１０％ ５０１５％ ５０１７％

　　随机性代表了ＰＵＦ输出响应中出现“０”和“１”的几
率，不能偏“０”或者偏“１”，否则容易被攻击者猜测出响
应结果，所以他的理想值应该是５０％，从表中可以看出该
ＲＲＡＭＰＵＦ方案“０”和“１”的出现几率均在５０％左右，偏
差不超过０２％．该种设计方案能够保持良好的随机性．
３４　稳定性

稳定性：该参数表示的是对于同一个 ＰＵＦ电路实
例，在输入激励相同，但不同的运行环境下，输出响应

保持稳定的能力．可靠性可以如式（４）所示：

Ｒｅｌｉａｂｉｌｉｔｙ＝１００％ －１ｑ∑
ｑ

ｔ＝１

ＨＤ（Ｒｉ，Ｒｊ，ｔ）
ｎ ×１００％

（４）
在给定相同输入激励的情况下，假设对于第 ｉ个

ＰＵＦ电路实例，Ｒｉ则表示该电路实例响应的最佳值，此
最佳值是在正常环境下测得的，亦即参考环境．然后保
持输入激励不变，在不同的运行环境下测得该 ＰＵＦ电
路实例的输出响应为 Ｒｉ，ｔ，ｑ是改变环境测试输出响应
向量的总次数．ＨＤ（Ｒｉ，Ｒｊ，ｔ）则是输出响应 Ｒｉ和 Ｒｊ，ｔ之
间的汉明距．理想情况下，可靠性应该是１００％，即没有
比特翻转．针对稳定性的仿真数据最终计算结果如图
１０所示．

可以看出该ＰＵＦ稳定性在低温情况下高于高温情
况，并在室温正负２０Ｋ左右均能保持在９６％以上．
３５　唯一性

唯一性表示的是一个ＰＵＦ实例将自身与其它 ＰＵＦ
实例区分开来的能力．当相同的输入激励同时输入到不
同的ＰＵＦ实例时，这些ＰＵＦ实例的输出响应应该各不相
同，而这个参数则是由不同ＰＵＦ实例的输出响应之间的
片间汉明距（ｉｎｔｅｒＨａｍｍｉｎｇＤｉｓｔａｎｃｅ：ｉｎｔｅｒＨＤ）的平均值
来定义的．理想情况下，唯一性预计为５０％，这意味着在
给定相同输入激励的情况下，来自两个或若干个不同

ＰＵＦ实例的响应将平均具有一半的不同比特位．
如果Ｒｉ和Ｒｊ是两个不同的 ＰＵＦ实例的输出响应

向量，那么在相同输入激励条件下，唯一性如式（５）：

Ｕｎｉｑｕｅｎｅｓｓ＝ １
ｋ( )２
∑
ｋ－１

ｉ＝１
∑
ｋ

ｊ＝ｉ＋１

ＨＤ（Ｒｉ，Ｒｊ）
ｑ ×１００％ （５）

ＨＤ（Ｒｉ，Ｒｊ）是Ｒｉ和Ｒｊ之间的汉明距；
ｋ：ＰＵＦ实例的总个数；
ｑ：ＰＵＦ实例输出响应向量的位数．
在针对唯一性的仿真中，我们构建十个 ＰＵＦ实例

对其进行仿真．分别针对 ８位，１６位，３２位，６４位的
ＰＵＦ进行仿真计算．表２是十个６４位 ＰＵＦ在输入激励
为００００００时相互的汉明距，这样的汉明距一共有 ６４
组，对它们求均值得到最终的唯一性指标．

图１１统计了６４位ＰＵＦ实例之间的汉明距的分布
情况，而表３则是各个不同位数 ＲＲＡＭＰＵＦ唯一性的
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最终计算结果，可以看出该 ＰＵＦ方案的唯一性接近
５０％，偏差不超过０８％，拥有良好的唯一性．

表２　十个６４位ＰＵＦ在输入００００００时的汉明距

１ ２ ３ ４ ５ ６ ７ ８ ９ １０

１ ０ ２９ ３７ ３５ ２７ ３１ ３２ ３９ ３５ ２７

２ ０ ０ ３６ ６４ ３０ ３０ ３７ ３２ ２６ ２８

３ ０ ０ ０ ２８ ３４ ３８ ３７ ２８ ３６ ６４

４ ０ ０ ０ ０ ３４ ３４ ２７ ３２ ３８ ３６

５ ０ ０ ０ ０ ０ ２８ ３１ ３０ ３０ ３０

６ ０ ０ ０ ０ ０ ０ ３３ ３４ ３４ ２６

７ ０ ０ ０ ０ ０ ０ ０ ３３ ３１ ２７

８ ０ ０ ０ ０ ０ ０ ０ ０ ３２ ３６

９ ０ ０ ０ ０ ０ ０ ０ ０ ０ ２８

１０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

表３　不同位数ＰＵＦ的唯一性仿真结果

数位 ８ １６ ３２ ６４

唯一性 ４９６９％ ４９４８％ ５０４２％ ５０２１％

４　ＣＲＰ效率对比分析
　　若本方案所使用的ＲＲＡＭ单元数量为ｎ，由于每个
延时单元投入两个 ＲＲＡＭ单元，根据输入激励的输入
情况，在ＰＵＦ的读取过程中每两个单元必定有一个在
工作，所以其总共的ＣＲＰ数量为２ｎ／２，以指数增长．

然而在文献［１１］中，假设其投入的是一个 ｘ×ｙ的
ＲＲＡＭ阵列，则根据其工作原理，那么相应的ＣＲＰ则是ｘ

×ｙ×（ｙ－１），当行列相等时其ＣＲＰ为ｘ２× ｘ
１
２( )－１／２．

若总的ＲＲＡＭ投入数量为ｎ，则该ＰＵＦ方案的ＣＲＰ为ｎ

× ｎ
１
２( )－１／２，即ＰＵＦ电路的ＣＲＰ数量根据ＲＲＡＭ单元

总数ｎ，以３／２次方进行增长，这个增长速度并不是很高．
同样假设ＲＲＡＭ阵列的行列分别为ｘ和ｙ，在文献

［１２］中提到的在使用 Ｎ×Ｎ阵列时其 ＣＲＰ为 Ｎ２（Ｎ－
１）ｌｏｇ２Ｎ／２，其 ＣＲＰ数量可计算为［ｎ×（ｎ１／２ －１）
ｌｏｇ２ｎ

１／２］／２；文献［１３］的ＣＲＰ数量为２ｎ／２；文献［１４］和
［１５］的 ＣＲＰ数量为 ｘ×ｙ，同样的当行列相等时，若
ＲＲＡＭ单元总数为ｎ时，其ＣＲＰ为ｎ；文献［１６］的 ＣＲＰ

数量为ｘ×ｙ／２，按本文的计算方法为 ｎ／２．并将本方案
和其他文献中的方案进行对比，对比结果如表４所示．
表４　各方案ＣＲＰ数量与ＲＲＡＭ总数ｎ之间的关系以及ＲＲＡＭ单元

ＣＲＰ效率

文献方案 ＣＲＰ总数 效率

本方案 ２ｎ／２ ２ｎ／２／ｎ
［１１］ ｎ×（ｎ１／２－１）／２ （ｎ１／２－１）／２
［１２］ ［ｎ×（ｎ１／２－１）ｌｏｇ２ｎ１／２］／２ ［（ｎ１／２－１）ｌｏｇ２ｎ１／２］／２

［１３］ ２ｎ／２ ２ｎ／２／ｎ
［１４］［１５］ ｎ １

［１６］ ｎ／２ １／２

　　图 １２（ａ）、（ｂ）给出了各个 ＲＲＡＭ方案 ＣＲＰ随
ＲＲＡＭ单元数量的增长曲线，可以看出当 ＲＲＡＭ单元
数量投入超过２个之后本方案的ＣＲＰ数量开始超越所
有以往的ＲＲＡＭＰＵＦ设计方案，ＲＲＡＭ单元的 ＣＲＰ效
率也在ＲＲＡＭ数量超过４之后处于最高值，尤其在超
过２０个投入数量之后便开始以数量级的规模远远超
越以往方案，这样的 ＲＲＡＭ投入数量在实际应用中是
非常常见的．另一方面，虽然本方案和文献［１３］中所实
现的ＣＲＰ增长曲线相同，但由于方案［１３］需要引入电
容，电容的存在会影响ＰＵＦ的随机性，并且电容值也不
易控制，所以该方案在设计和实际制造中并不建议使

用，三项参数也会剧烈的受到电容的影响．

５　结论
　　我们对以往方案ＣＲＰ效率不够高的问题进行了针
对性设计，并对 ＰＵＦ的各项参数进行了仿真实验与计
算．由以上实验结果可以看出，本方案在拥有良好的随
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机性、唯一性、稳定性的前提下，在投入相同数量的

ＲＲＡＭ单元的条件下，ＣＲＰ的增长高于以往方案，并且
在强ＰＵＦ应用上尤为明显，这对 ＰＵＦ的安全性是一个
非常重要的保证．
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